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互联网反诈管控平台 

 

1、产品简介 

互联网反诈管控平台基于多维度数据采集、分析、规则匹配、拦截手段为用户提供高效，

安全的上网安全防护服务，针对传统电信与新型互联网诈骗场景，面向运营商、公安、监管

等客户，依托反诈规则库、用户上网行为监测、拦截、涉诈事件预警等功能，高效过滤通过

伪基站、即时通信、邮件、网页弹窗等多种方式传播互联网欺诈行为。 

2、产品架构 

 

3、核心功能 

➢ APP反诈分析： 

（1）支持下载源过滤：当apk从安全可信的网站下载时，可认为软件为非诈骗软件；对于

下载源不在白名单中的应用，会还原文件并进行静、动态检测。 

（2）支持静态检测：支持根据特征进行情报库匹配、反编译检测。 

（3）支持动态检测：根据侦测的样本数据进行人工智能分析，输出分析结果，检测恶意 app。 

（4）支持 apk逆向分析：支持逆向提取应用名称和包名。 

➢ 网址反诈分析： 

收集并记录了已知的涉及欺诈、钓鱼、赌博、色情传播等不良行为的网址信息，形成涉

诈网址库并进行分类和分级。 

通过对已发生网址涉诈犯罪案件进行 IP 侦测、反查侦测、语义分析、网页指纹分析、

图形分割分析等手段对多个不同维度信息综合关联分析建模，形成针对网址诈骗的诈骗模型

库，包括：婚恋交友（杀猪盘）、返利（刷单、游戏）、虚拟投资理财、虚拟网络贷款、博
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彩色情、医疗代孕、仿冒政务公检法等，并通过不断研究新发案件，对模版库迭代更新。 

➢ 行为分析 

通过深入剖析真实诈骗案例，提取相关涉诈特征，以诈骗人和受害者视角建立了多种检

测模型。通过将采集设备上报的话单数据进行用户行为关联，并与模型进行匹配碰撞，能够

高效识别出涉诈行为。包括：FaceTime 涉诈分析、蝙蝠、mostalk 等密聊类应用分析、爱思

远控、手机远程协助控制等远控行为分析、物卡人用、静默行为分析。 

 

4、 产品价值与优势 

➢ 精准的诈骗网址特征库 

（1）来源广：特征库情报来源于自主安全团队发现、互联网安全厂商、运营商、公安部、

相关管理部门。 

（2）准度高：统计特定区域用户经常访问的有害网址类型，经上报主管部门审核后，实施

拦截封堵，从而更精准的对用户进行拦截提醒。 

（3）时效强：搜集每日全球新增域名并实时进行研判，全球每日新增域名 30W-40W，日均

研判能力 300W-400W。     

➢ 情报数据的持续演进 

（1）案件情报：从诈骗案件中提取反诈情报，自动化、流程化监测和预警 

（2）12321投诉情报：从投诉信息中挖掘反诈情报，优化诈骗检出准确率 

（3）举报情报：从举报平台获取诈骗情报，实现从 1%~99%的跨越 

（4）取证情报：从取证平台中获取情报数据，作为诈骗检出的磨刀石 

（5）扩线情报：从多维渠道对诈骗情报进行关联扩线，不断扩大情报深度和广度 

（6）挖掘情报：对涉诈线索进行挖掘，进一步获得诈骗人和团伙的情报信息，为打击、治

理提供基础 


