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IDC 信安数安网安管理系统

1、产品简介

博易讯 IDC信安数安网安管理系统是以工信部标准为基础，开发面向 IDC/ISP经营者的

管理系统。此系统接应工信部要求，接收省侧/部侧信安系统、部侧安全中台下发管理指令，

并根据指令要求，实现 IDC/ISP基础数据管理、IDC/ISP双向网络流量采集，信息安全监测

和处置等基础功能，以及网络安全和数据安全的监测和处置等扩展功能，按需输出省侧/部
侧信安系统、部侧安全中台要求的流量，将流量进行分析/处置后的结果数据上报至省侧/部
侧信安系统、部侧安全中台，以满足工信部的考核要求。

2、产品规格

博易讯 IDC信安数安网安管理系统采用软硬件一体机形态，根据功能模块可以分为信

安设备、数安设备和网安设备，满足工信部考核要求。

通过交换机、分流器、分光器等镜像方式旁路部署，也可以串联接在网络中。

支持国产化信创硬件方案

产品档次 硬件规格

200Gbps 2U标准机架， 2个千兆电口，2个 100G光口，硬盘 4TB，双电源 450W*2
100Gbps 2U标准机架， 2个千兆电口，2个 100G光口，硬盘 4TB，双电源 450W*2
80Gbps 2U标准机架， 2个千兆电口，4个 25G光口，硬盘 4TB，双电源 450W*2
50Gbps 2U标准机架， 2个千兆电口，4个 25G光口，硬盘 4TB，双电源 450W*2

3、核心功能

信安功能：包括基础数据管理、活跃资源上报、访问日志管理、违法信息监测处置、信

安日志上报、流量采集管理、审计日志上报和状态信息上报等。

网安功能：支持恶意报文指令、恶意文件指令接收匹配；支持网络攻击活动监测、恶意

程序网络活动监测、网络安全隐患监测、恶意程序文件还原检测和网络异常行为监测；支持

网安设备状态管理；支持网安规则库管理。

数安功能：支持数据安全监测巡查指令、数据安全关键词指令接收匹配；支持 HTTP、
POP3、SMTP等多种通用应用层协议解析；支持文本类、办公文件/文件类、压缩文件类、

图片类等格式文件还原能力及数据识别；支持数据分类分级；支持数据安全风险监测；支持

数安规则库管理等。

4、 产品优势

场景覆盖全：产品覆盖三大运营商，同类产品在管局、企业、高校中均有使用。

自研能力强：所有模块均自主研发，新需求开发高效及时；信安/网安/数安持续投入，

能力不断增强。

运维智能高效：日常巡检工具化、自动化、流程化；异常告警主动推送，团队响应迅速；

考核策略、拨测流量智能感知。

考核成绩突出：考核应对流程化，完善的考核应急处置流程;常态化信安/数安/网安考核
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连续 6个月无通报;工信部考核信安/数安/网安考核通过率厂商排名前三。

5、部署方案

5.1 并接部署

5.2 串接部署
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